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❖ 개요

• IPR-422은 LTE(FDD) BAND 1, 5, 7 지원하며, 유무선 이중화, SSL-VPN를 지원하므로
높은 망 가용성 및 보안성을 요구하는 서비스에 최적의 유무선 통신환경을 제공합니다.

• 1개의 WAN 및 LAN 겸용 포트와 1개의 LAN을 제공하여 고객의 다양한 LAN망 구성을
지원합니다.

❖ 제품구성

• LTE 라우터 본체

• LTE 안테나 2개

• DC 12V/1A 어댑터

• 랜케이블 1개(1M)

• 사용 설명서

• Wi-Fi 안테나(옵션)

• GPS 안테나 (옵션)



1-1. 제품 사양
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❖ 각부위명칭및설명
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❖ 제품사양

1-1. 제품 사양

스 펙

제품명 IPR-422 LTE Router

칩셋 LTE  : Qualcomm MDM9607, AP   : Mediatek MT7620A

통신규격 Rel.9 LTE FDD Cat 4

지원속도 LTE  : D/L : 100Mbps U/L : 50Mbps

밴드 FDD-LTE : Band 1/5/7

RF 감도 Tx Pwr : 23dBm Rx Sen.: -93dBm ※ All SPECs comply with the 3GPP

안테나 LTE : 2dBi Dipole 외장 안테나

메모리 Serial Flash 16MB | DDR2 64MB 

인터페이스

• 2-10/100 Ethernet RJ45 (1-
WAN/LAN, 1-LAN)

• 1-Micro USB (디버그포트)
• 6-LED (WAN, PWR, LAN, INT, WIFI, LTE)
• 2-LTE 안테나 (SMA 타입)
• 1-micro USIM 커넥터
• 1-Reset Tact Switch
• 1-UART Serial(IPR422A - RS232 / IPR-422B – RS485)
• D/I : 1포트(+/-단자) 단자판 (3핀)
• D/O : 1포트(NC/NO/COM단자) 단자판 (3핀)

동작온도. -25℃ ~ 70℃ (95% Humidity)

기능

• 4G LTE / Ethernet Mode              
• 유무선 FAIL-OVER 이중화
• Static IP, DHCP Client
• MAC/IP/Port Filtering
• Port Forwarding
• DMZ/Super DMZ
• WEB UI
• SSL VPN Client
• FOTA 펌웨어 자동업그레이드
• NMS 원격관리

전원 5V-36V

소비전력 ~10W

사이즈 82mm x 102mm x 28mm, 104mm x 102mm x 28mm (브라켓포함)

인증 KC, LG U+

옵션 스펙

IPR-422 (W) 2-10/100 Ethernet RJ45 + WIFI 지원

IPR-422 (G) 2-10/100 Ethernet RJ45 + GPS 지원

IPR-422 (WG) 2-10/100 Ethernet RJ45 + WIFI 지원 + GPS 지원
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2-1. WEB UI 접속하기, WEB UI 화면 구성

❖ WEB UI 접속하기

1. 제품과 PC간 랜 케이블로 연결

2. 인터넷 브라우저 주소 창에 192.168.50.1 입력 후 접속하여 아래 그림과 같이 WEB UI 

로그인 화면에 진입

3. 사용자 아이디 : admin / 비밀번호 : admin6622 입력하여 로그인

❖ WEB UI 화면 구성

① 지구본 : 네트워크 연결 상태, 안테나바 : LTE 신호 세기에 따라 안테나바 표시

② 메뉴바 : 제품 WEB UI 메뉴 표시

③ 메뉴 활성 화면 : 선택한 메뉴의 화면 표시

①②
③
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❖ LTE Router

① 시스템 정보

- H/W 버전 : 모뎀 하드웨어 버전

- S/W 버전 :  모뎀 소프트웨어 버전

- 모뎀 버전 : LTE모듈 버전

- 모뎀 연결 상태 : LTE모듈의 LTE 연결 상태

- 시스템 사용시간 : 제품 부팅 후 동작시간

- USIM 모뎀정보 : USIM 상태

- 전화번호 : USIM의 CTN 번호

❖ 모뎀설정 > 모뎀정보 (*약어설명 #1 참조)

① 모뎀에서 USIM이 인식된 후 네트워크 연결 됐을 때 확인 가능

2-2 시스템 정보

①

①
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❖ 모뎀설정 >  네트워크 연결 상태 (*약어설명 #2 참조)

① APN 설정

-사설IP용 : 일반 LTE USIM (신)

-이전 사설 IP용 : 일반 LTE USIM (구)

-공인IP용 : 유동 공인 IP USIM

-신규 공인IP용 : 

-고정 공인IP용 : 고정 공인 IP USIM

-직접입력 : 특정 APN 사용하는 USIM

2-2 시스템 정보

①



❖ 모뎀설정 > 서비스

③ IMEI 확인

9

②

2-2 시스템 정보

③

❖ 모뎀설정 > USIM

② 현재상태 : 동작 확인
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2-3 인터넷 설정

❖ 인터넷 설정 > WAN(외부 네트워크) 설정

① WAN(외부 네트워크) 연결종류 :  연결 종류 선택

- 이더넷(고정IP) : IPR-400 wan 포트에 고정 IP를 수동으로 입력하여 설정 (유선)

- 이더넷(유동IP/DHCP) : IPR-400 wan 포트에 IP를 DHCP로 받게 설정 (유선)

- 모뎀(3G/LTE) : W/LAN 포트를 LAN으로 사용 가능 (무선)

- [기본] 이더넷(고정IP), [백업] 모뎀(3G/LTE) : IPR-400 wan 포트에 고정 IP를 수동으로

입력하여 설정, 유선 네트워크에 문제가 생기면 LTE(무선) 네트워크로 전환(이중화)

- [기본] 이더넷(유동IP), [백업] 모뎀(3G/LTE) : IPR-400 wan 포트에 IP를 DHCP로 받게 설정,

유선 네트워크에 문제가 생기면 LTE(무선) 네트워크로 전환(이중화)

② WAN 연결상태 : 연결 상태 확인

③ WAN 연결상태 체크 주기 : 초 단위 설정

④ WAN 연결상태 확인서버: WAN 연결 상태를 확인할 IP 설정

①

①
②
③

④
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❖ 인터넷 설정 > LAN(내부 네트워크) 구성 (*약어설명 #2 참조)

① IP 주소 : 모뎀의 내부(LAN) IP 설정

② 서브넷 마스크 : 모뎀의 내부(LAN) IP의 서브넷 마스크 설정

❖ 인터넷 설정 > LAN > DHCP 서버

③ 시작, 종료 IP 주소 : IPR-400에 연결 된 장비가 받아갈 IP 주소의 시작과 끝 주소 설정

④ 기본, 보조 DNS서버 및 임대 시간: DHCP로 할당할 DNS 서버주소 및 임대 시간 설정

⑤ 정적 할당: 고정으로 부여할 IP와 장비의 MAC 주소 설정

①
②

③

④

⑤

2-3 인터넷 설정
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❖ 인터넷 설정 > 클라이언트 리스트

- 클라이언트 리스트 : 모뎀과 연결된 클라이언트의 정보를 표시

2-3 인터넷 설정
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❖ 인터넷 설정 > VPN 설정 (*약어설명 #2 참조)

- VPN 연결 종류 : Secuway ssl 설정 적용을 눌러주면 아래와 같은 화면이 표시

- Secuway ssl mode 

① Vpn Server IP 입력

② 포트 443 입력

③ Vpn 계정 아이디 입력

④ Vpn 계정 비밀번호입력

⑤ Crypto 체크, Version 3 체크, Site to Site 체크 - 적용

①
②
③
④
⑤

2-3 인터넷 설정
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2-4. 어플리케이션 설정

❖ 어플리케이션 > 시리얼 어플리케이션 설정 (*약어설명 #3 참조)

① 운용모드(사용자 환경에 따라 설정)

TCP 서버 : LTE 라우터가 TCP 서버로 동작

기본 TCP 클라이언트 : LTE 라우터가 클라이언트로 동작 (연결 종료 시 재시도 X)

엑티브 TCP 클라이언트 : LTE 라우터가 클라이언트로 동작 (연결 종료 시 재시도 )

MODBUS 게이트웨이 : Modbus Protocol 을 이용한 구성 시 사용

② 시리얼 연결 상태 : 연결 됨 / 연결 안됨

③ 시리얼 상태 체크 주기 : 시리얼 연결 여부 상태 체크

④ Serial Type : RS-232 / RS-422 / RS-485

①

③

②

④
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2-4. 어플리케이션 설정

❖ 어플리케이션 > 디지털 I/O 어플리케이션 설정

① 운용모드(사용자 환경에 따라 설정)

NMS 제어 : 디지털 I/O 를 이용하여 NMS 제어

MODBUS 제어 : 디지털 I/O 를 이용하여 MODBUS 제어

② 연결 상태 : 연결 됨 / 연결 안됨

③ 상태 체크 주기 : 시리얼 연결 여부 상태 체크

④ 시동시 OUT 제어 : 하단 통신 장비 IN/OUT 제어 값

⑤ 통신실패시 OUT 제어 : 하단 통신 장비와 통신 실패시 디폴트 제어 값

①

③

②

④
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2-5. 방화벽 설정

❖ 방화벽 기능 > MAC / IP / PORT 필터링

- 기본 설정 : MAC/IP/PORT 필터링 사용 여부 및 기본정책 설정

- MAC/IP/PORT 필터링

① 출발지 MAC 주소 : 출발지 MAC 주소 범위 설정

② IP 주소 : 출발지, 목적지 IP 주소 범위 설정

③ 프로토콜 : 프로토콜 범위 설정

④ 포트 범위 : 출발지, 목적지 범위 설정

⑤ 작업 : 수락, 거부 선택

⑥ 주석 : 규칙에 대한 주석 입력

①

②

③

④

⑤
⑥
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❖ 방화벽 기능 > 시스템 보안 (*약어설명 #4 참조)

① 원격관리 : 외부에서 모뎀 관리를 위한 원격접속 허용 여부

② PING 필터 : 외부 PING 차단 여부

③ 차단 포트 스캔 : 포트 스캔 공격 차단 여부

④ SYN Flood 차단 : SYN Flood 공격 차단 여부

⑤ 상태 기반 패킷 검사 : 상태 기반 검사 방화벽 사용 여부

①

②

③

④

⑤

2-5. 방화벽 설정
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❖ 방화벽 기능 > 콘텐츠 필터링

① Web URL 필터 설정

- 현재 Web URL 필터 : 현재 설정된 차단 URL

- URL 필터 추가 : 차단할 URL 입력 및 설정

② Web 호스트 필터 설정

- 현재 웹사이트 호스트 필터 : 현재 설정된 차단 키워드

- 호스트(키워드)필터 추가 : 차단할 키워드 입력 및 설정

②

①

2-5. 방화벽 설정
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❖ 방화벽 기능 > 포트 포워딩

① 가상서버

IP 주소 : 포트를 개방할 내부 IP주소 지정

공인 포트 : 외부에서 접속 시 사용하는 포트

사설 포트 : 내부에서 사용하는 포트

프로토콜 : 사용할 프로토콜 선택

주석 : 첨부 할 주석 입력

② 시스템의 현재 가상 서버

현재 적용된 포트 포워딩 설정 표기

①

②

2-5. 방화벽 설정
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❖ 방화벽 기능 > DMZ

① DMZ 설정

사용함 DMZ : 지정된 내부 IP 로 모든 포트 개방

사용함 SuperDMZ : 지정된 MAC 주소의 장비로 공인 IP 직접 할당

사용함 Auto SuperDMZ : 처음으로 연결 된 장비에 자동으로 공인 IP 직접 할당

사용함 Auto DMZ : 처음으로 연결 된 장비에 자동으로 모든 포트 개방

② TCP 포트 80 제외

TCP 80(HTTP) 를 제외한 모든 포트 개방

①

②

2-5. 방화벽 설정
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2-6. 관리자 기능

❖ 관리자 > 시스템 관리

① 언어 설정 : 한국어 / 영어 중 설정

② 관리자 설정 : Web UI 관리자 계정 ID / Password 설정

③ DDNS 설정 : 동적 DNS(Domain Name Server) 설정 (계정 정보 필요)

①

②

③

❖ 관리자 > 수동 업그레이드

① 펌웨어 업그레이드 : 수동으로 펌웨어 버전 파일을 선택하여 업데이트 하는 기능

①
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❖ 관리자 > 자동 업그레이드

① 자동 업그레이드 : 펌웨어 업데이트 서버로부터 자동 펌웨어 버전 다운로드 기능

지금 체크 : 현 버전을 서버에 등록된 버전과 비교하여 버전이 낮을 시 자동 업데이트

①

❖ 관리자 > NMS 관리

① NMS(Network Management System) : 

모뎀 관리의 효율성을 위해 모뎀 시스템 상태를 NMS 서버로 5분마다 보고 기능

지금 체크 : 버튼 클릭을 한 시각으로부터 시스템 상태를 NMS 서버로 5분마다 보고

①

2-6. 관리자 기능
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❖ 관리자 > 설정 관리

① 공장초기화 적용 : 단말의 초기 값으로 설정

② 시스템 리부팅 적용 : 단말 리부팅 동작 설정

❖ 관리자 > 메모리

③ 단말의 메모리 상태 확인

①

②

③

2-6. 관리자 기능
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❖ 관리자 > 시스템 명령어

① 시스템 명령 설정 : 명령어로 모뎀 정보 확인(ifconfig 입력)

< 명령어 미 입력 시 >

< 명령어 Ifconfig 입력 시 >

Ifconfig

①

2-6. 관리자 기능
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❖ 관리자 > 시스템 로그

- 시스템 로그 : 모뎀의 상태 로그 확인

① 재시도 : 새로운 이벤트 발생 시 로그 재갱신 / 지우기 : 현재까지의 이벤트 로그 삭제

< 이벤트 발생 시 로그 화면 상태 >

< 지우기 버튼 클릭 시 화면 상태 >

①

2-6. 관리자 기능
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❖ 약어설명

#1 

RSSI – 단말에 수신되는 무선 신호의 측정 세기

RSRP – 단말에 수신되는 LTE 기준 신호의 측정 세기

RSRQ – 수신된 RSRP의 품질 측정

MCC – 모바일 국제 코드

MNC – 모바일 네트워크 코드

TAC – LTE 기반 셀 그룹의 영역 코드

#2

APN – 네트워크를 연결하여 통신 할 때 필요한 대상을 지정하는 문자열

공인IP – 외부에서 접근 가능한 IP

사설IP – 내부 네트워크로 사용되는 IP (외부에서 접근 X)

서브넷 마스크 – Network 주소와 Host 주소를 구별하기 위한 설정

게이트 웨이 – 인터넷 연결 하나로 여러 대의 컴퓨터를 사용할 수 있게 해주는 장비

DHCP – 자동 IP 할당 프로토콜

DNS – 도메인 네임 서버로 IP를 도메인 주소로 변경해주는 서버

VPN – 인터넷을 통해 전용망과 같은 네트워크를 구성할 수 있도록 해주는 기술

3. 약어설명
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3. 약어설명

❖ 약어설명

#3

Baud Rate - 장비 간에 직렬 데이터의 전송 속도

Data Bits - 전송 데이터 크기

Parity - 데이터 전송 시 오류를 탐지하는 비트

Stop Bit - 비동기식 데이터 전송에서 전송 종료 사실을 알려 주기 위하여

데이터 맨 마지막에 첨가하는 비트

Flow Control - 데이터 과부하 및 지연 등 상황에 데이터 유실을

막기 위해 흐름을 제어 해주는 기능

#4

차단 포트 스캔 – 열려 있는 TCP, UDP 포트를 검색하는 공격을 차단

SYN Flood 차단 – 연결을 완료하지 않고 서버에 대한 연결을 빠르게 시작하는

서비스 거부 공격을 차단

상태 기반 패킷 검사 – 송, 수신 패킷을 검사하여 적절한 응답이라 판단되는

수신 패킷에 대해서 허용



Thank you
❖ Contact us

❖ Tel  : 070-8146-7112-4

❖ Fax : +82-801-0201

❖ Email : iproadtech@iproad.co.kr

❖ www.iproad.co.kr


